
1 介绍
LPC54S0xx 是基于 ARM©Cortex-M4 的微控制器系列，用于嵌入式应用，具
有丰富的外设，以及非常低的功耗和增强的安全功能。该系列微控制器包括一
个基于 SRAM 的物理上不可克隆功能（PUF）控制器，该控制器能够安全地生
成唯一的设备指纹和唯一的加密密钥。SRAM PUF 机制紧密集成到 LPC54S0xx
系列中，使来自 PUF 的密钥可以直接由设备的内部 AES-256 加密引擎使用。
与其他密钥注入或存储方式相比，唯一且不可复制的密钥具有明显的安全优势。
通过将安全性的基础建立在设备唯一性的不可复制密钥的基础上，PUF 密钥可
降低 break once repeat everywhere（BORE）攻击时遭受破坏的威胁。

本应用笔记介绍了如何基于 NXP LPC54S0xx 系列 ARM Cortex-M4 的微控制
器来开发安全的嵌入式应用，这些应用使用 SRAM PUF 为存储的信息提供非
常强大的保护。加密可用于保护来自外部 SPIFI，EMC 和 SPI NOR 闪存设备或通过串行从机接口（UART，SPI，I2C）下载的
数据和启动镜像。

1.1 基于 SRAM 的 PUF 密钥派生
由于深亚微米制造工艺的差异，集成电路（IC）中的每个晶体管的物理特性都会略有不同。这些导致了电子特性（如晶体管阈值
电压和增益因数）方面的微小但可测量的差异。由于在制造过程中无法完全控制这些过程变化，因此无法复制或克隆这些物理设
备属性。

事实证明，由于阈值电压的随机差异，每次给 SRAM 供电时，每个 SRAM 单元都有其自己的倾向状态。该倾向与相邻单元的倾
向无关，并且与单元在芯片或晶片上的位置无关。

因此，SRAM 区域会产生一个唯一且随机的由一系列 0 和 1 组成的“图案”（pattern）。这种图案可以被称为 SRAM 指纹，因为它
在每个 SRAM 以及每个芯片中都是唯一的。它可以用作 PUF。

SRAM PUF 派生出的密钥不存储在芯片上，仅在需要时才从芯片中提取。这样，它们仅在很短的时间窗口内出现在芯片中。当
SRAM 不通电时，芯片上就没有密钥，这使得该解决方案在应对反向工程和密钥提取时非常安全。

1.2 LPC54S0xx SRAM PUF 功能
SRAM PUF 硬件使用从未初始化的 SRAM 和称为激活码（Activation Code，AC）的错误校正数据得出的设备的数字指纹，构造
出 256 位强度的设备唯一性密钥。激活码是在注册过程中生成的，注册过程是在制造商对设备进行配置/个性化过程中进行的。请
参阅设备配置。

LPC54S0xx PUF 硬件支持：

1. 基于 PUF 的设备唯一性密钥的生成，存储和重建。

2. 将 PUF 生成的密钥路由到 AES 加密引擎，以在设备启动期间支持外部闪存的加密和身份验证。

3. 支持密钥大小从 64 位到 4096 位用户密钥的安全存储和重建。

每个生成的 PUF 密钥都分配有一个 4bit 索引值以标识其用法。可通过寄存器接口使用索引为非零的密钥。

索引值为 0 的密钥通过专用总线输出到 AES 引擎，这样它们就不能被软件访问。MCU 可以配置为直接从受 PUF 生成索引为 0
密钥保护的外部闪存启动。
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PUF 硬件支持使用密钥代码（KC）保护其他应用程序的秘密。密钥代码（KC）是由 PUF 生成的密钥加密的数据包。通过加密，
可以将机密信息安全地存储在处理器外部。虽然通常用于安全存储密钥，但是可以使用密钥代码存储任何敏感的应用程序数据。
密钥代码数据的大小在 64 位和 4096 位之间。4 位索引值用于标识用于密钥代码的加密和解密的密钥。

存储在外部 NV 存储器中的加密信息无法转移到任何其他设备。加密过程对于特定处理器是唯一的，并且如果将加密的信息移至
其他处理器，则无法正确解密。加密过程包括完整性检查，该检查还可以防止在受保护的 MCU 范围之外对信息进行任何修改。

1.3 范围
本应用笔记涵盖了 LPC54S0xx 在 SRAM PUF 中的使用：

• 当存储在外部闪存设备上时，保护设备固件。

• 创建和使用设备唯一性密钥和标识符。

• 保护可能由应用程序使用或提供的密钥信息。

• 使用 SRAM PUF 时确保整体系统安全。

2 使用 SRAM PUF 硬件
在 LPC54S0xx 上使用 SRAM PUF 硬件的处理流程可在产品的整个生命周期中带来好处。SRAM PUF 硬件的使用说明如下：

• OEM 制造期间的设备配置。

• 从加密的闪存中安全启动。

• 派生供应用程序使用的设备唯一性密钥。

• 在设备运行期间保护应用程序秘密。

设备配置过程初始化设备的安全性，并为每个设备建立唯一的标识符。设置过程将固件的加密版本存储在外部 NV 存储器中。

每次引导时，固件解密都会使用 PUF 设备密钥（索引为零的密钥）将固件解密到片上 RAM 中。在操作中，固件永远不会在设备
外部未经加密的情况下使用。

PUF 密钥生成可用于创建额外的设备唯一性密钥，以供应用程序使用。密钥可以是对称的密钥或不对称的公/私密钥对。 例如，
应用软件可以使用密钥生成接口来创建供 TLS 协议使用的椭圆曲线公钥对。它启用了设备唯一性密钥的强大存储，可用于远程认
证设备。

系统可能具有需要配置到设备中的其他机密。这样的秘密可以使用 PUF 生成的密钥来本地加密和存储此信息。由于该打包信息经
过加密，因此可以安全地存储在外部 NV 内存中。

2.1 设备配置
产品在 OEM 工厂使用用于测试和编程的制造工具进行个性化配置。制造工具通过将注册镜像注入并运行到设备中来启动个性化
过程。此代码是暂时的，且只能运行一次。

注册镜像的功能包括：

• 设备测试功能。

• PUF 初始化和设备唯一性密钥提取。

• 可选的提取唯一设备标识符（UDI）和其他设备唯一性密钥，以保护其他数据或机密。

• 将 PUF 激活码写入 NV 存储器。

• 在设备供应过程结束时，必须禁用所有调试和边界接口。

注册镜像特定于 MCU 类型，并且可能包含特定于应用程序的测试和初始化。PUF 注册应与现有注册镜像软件集成。

PUF 初始化会生成永远不会脱离设备的秘密密钥。第一个索引为零的索引密钥专用于外部 NV 存储器的加密和解密，并在启动引
导过程中使用。

2.2 SRAM PUF 硬件和 AES 引擎
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2.2.1 安全启动的用法
LPC54S0xx 没有用于代码和数据存储的内部闪存。应用程序镜像必须存储在外部设备（如 QSPI 和并行闪存）中。AES 引擎可
以配置为从外部闪存（SPI，QSPI 或并行闪存）或串行端口（SPI，I2C，UART）解密引导镜像。设备唯一性的 PUF 密钥使任
何外部存储的加密信息仅可由已注册 PUF 的设备使用。

LPC54S0xx 的 AES 引擎可以直接使用 SRAM PUF 创建的索引为 0 的密钥。与 OTP 相比，PUF 的使用为系统安全性提供了可
观的好处。不可复制的 PUF 密钥对于一台设备是唯一的，并保证加密的信息只能与该设备一起使用。

图 1. SRAM PUF 支持使用设备特定的不可复制密钥加密信息

PUF 硬件可用于生成应用程序的密钥和密钥标识符。这些密钥从未被存储，并且是唯一且不可复制的。密钥的大小可以从 64 位
到 4096 位，并且可以由应用程序用作对称或非对称密钥。

2.2.2 派生应用程序的设备唯一性密钥
PUF 的机密可由应用程序使用。

2.2.3 保护用户机密
PUF 硬件支持保护用户机密。机密可以是机密配置信息或应用程序所需的密钥。通常在初始设备配置的工厂部分提供此秘密信
息。此保护也可以在操作设备中使用，以保护选定的机密（例如，用户配置的密码）。这些机密经过加密，并以密钥代码（ Key
Code, KC）的格式保护其完整性。密钥代码（KC）格式支持保护任意用户提供的信息。此信息的大小可以从 64 位到 4096 位。
用于包装这些机密的设备唯一性密钥无法由软件读取，因此密钥代码可以安全地存储在外部非易失性存储器中。受保护的信息必
须字（word）对齐。

3 示例软件片段
本节包含支持在 LPC54S0xx 上集成基于 PUF 的安全功能以创建安全应用程序的代码示例。

3.1 设置示例代码
以下示例代码应融合到制造配置过程中。提供的代码示例可用于：

• PUF 的制造期间设置。

• LPC54S0xx AES 引擎的制造期间配置，以使用 PUF 生成的密钥并加密安装的镜像。

• 制造期间配置以锁定调试和边界扫描接口。

本节提供了可以用作驱动程序代码开发起点的上层代码。该示例代码使用状态轮询来控制流程。
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1. 为了描述清楚起见，使用状态轮询方法。为了提高操作效率，建议使用中断驱动的架构。

2. 假定密钥直接进入设计的安全部分，见 图 1，所以不定义密钥输出寄存器。

   注意  

复位 PUF 之后（用或不用进行 SRAM 的重新上、下电），它需要一些时间来初始化（由 busy 标识）。假定系统在开始发出命
令之前等待初始化完成。函数 puf_waitForInit 可以用于此目的。

   注意  
该代码不包括用于打开和关闭 SRAM 的操作。假设它是在系统的其他部分完成的。

表 1. 词汇表

CTRL PUF 控制寄存器

STAT PUF 状态寄存器

ALLOW PUF 允许寄存器

CODEINPUT PUF 代码输入寄存器

CODEOUTPUT PUF 代码输出寄存器

ENROLL PUF 控制寄存器 bit1 –开始“注册”操作

START PUF 控制寄存器 bit2 –开始“开始”操作

BUSY PUF 状态寄存器 bit0 – 表示操作正在进行中

SUCCESS PUF 状态寄存器 bit1 – 上一次操作成功

ERROR PUF 状态寄存器 bit2 –PUF 处于错误状态； 不允许任何操作

CODEOUTAVAIL PUF 状态寄存器 bit7 –AC/KC 的下一部分可用

ALLOWENROLL PUF 允许寄存器 bit0 –允许“注册”操作

ALLOWSTART PUF 允许寄存器 bit1 –允许“开始”操作

Initialize (target) 清空目标数据结构。

get_data (data, source) 从源结构中检索下一个数据字（word），将其放入数据中，并将其从头部移除。

append_data (data, target) 将数据中的数据追加到目标的末尾。

3.1.1 PUF 设置代码示例
在设备配置期间，应通过注册镜像执行以下代码，以获取:

• 唯一的设备 ID。

• 设备激活码（AC）。

随后必须将激活码（AC）存储在非易失性存储器中，以备后用。

  注意
激活码（AC）不需要存储在可寻址的内存 NVRAM 中。
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3.1.1.1 用于初始化的 PUF 配置代码示例

1 status PUF_waitForInit() { 2
3 // wait until initialization has finished
4 while (*STAT & BUSY != 0) {} 5
6 // check that initialization has passed
7 if (*STAT & SUCCESS == 0) {
8 return ERROR
9 }
10 return OK
11 }

3.1.1.2 用于注册的 PUF 配置代码示例

12 /* output: ACdata – byte array for Activation Code storage */
13 status_t PUF_Enroll(
14 PUF_Type *base,
15 uint8_t *activationCode,
16 size_t activationCodeSize) 17    {
18 // clear the ACdata storage
19 initialize(ACdata) 20
21 // check if Enroll is allowed
22 if (*ALLOW & ALLOWENROLL == 0) {
23 return NOT_ALLOWED 24    }
25
26 // Make sure that the module that receives the key is initialized
27 // and can accept the key
28 // begin Enroll
29 *CTRL = ENROLL 30
31 // wait till command is accepted
32 while (*STAT & (BUSY | ERROR) == 0) {
33 }
34 // while busy read AC
35 while (*STAT & BUSY != 0) {
36 if (*STAT & CODEOUTAVAIL != 0) {
37 tempData = *CODEOUTPUT
38 append_data(tempData, ACdata) 39    }
40 // During this loop the key is transported to the
41 // receiving module using the interlocked interface
42 } // while
43 // check result
44 if (*STAT & SUCCESS == 0) {
45 return ERROR 46    }
47 return OK
48 }

3.1.1.3 用于 Start 的 PUF 配置代码示例

49 /* input: activationCode – byte array containing Activation Code */ 50
51 status_t PUF_Start(
52 PUF_Type *base,
53 const uint8_t *activationCode,
54 size_t activationCodeSize) 55    {
56 // check if Start is allowed
57 if (*ALLOW & ALLOWSTART == 0) {
58 return NOT_ALLOWED 59    }
60
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61 // Make sure that the module that receives the key is initialized
62 // and can accept the key
63 // begin Start
64 *CTRL = START 65
66 // wait till command is accepted
67 while (*STAT & (BUSY | ERROR) == 0) { 68 }
69
70 // while busy send AC, read key
71 while (*STAT & BUSY != 0) {
72 if (*STAT & CODEINREQ != 0) {
73 get_data(tempData, activationCode)
74 *CODEINPUT = tempData 75 }
76
77 // During this loop the the key is transported to the
78 // receiving module using the interlocked interface
79 } // while
80
81 // check result
82 if (*STAT & SUCCESS == 0) {
83 return ERROR 84    }
85 return OK
86 }

3.2 PUF 的 AES 引擎用法
LPC54S0xx 上的 AES 引擎可以配置为直接使用来自 PUF 引擎的密钥。以下代码段演示了 PUF 密钥到 AES 引擎进行加密和解
密的路由和用法。

3.2.1 使用 PUF 的 AES 引擎配置
必须将 AES 引擎配置为使用 PUF 密钥而不是 OTP 密钥。以下代码提供了此配置的详细信息。它显示了如何选择索引为 0 的 PUF
密钥。

87 #define PUF_INTRINSIC_KEY_SIZE 16
88 status_t result;
89 uint8_t keyCode[PUF_GET_KEY_CODE_SIZE_FOR_KEY_SIZE(PUF_INTRINSIC_KEY_SIZE)]; 90
91 result = PUF_SetIntrinsicKey(PUF, kPUF_KeyIndex_00, PUF_INTRINSIC_KEY_SIZE, keyCode,
sizeof(keyCode));
92 if(result != kStatus_PUF_Success) return result; 93
94 /* Get Intrinsic Key */
95 result = PUF_GetHwKey(PUF, keyCode, sizeof(keyCode), kPUF_KeySlot0, rand());;
96 if(result != kStatus_PUF_Success) return result;

3.2.2 AES 引擎使用 PUF 派生密钥进行加密
PUF 生成的设备唯一性密钥用于 AES 加密的使用可以与引导过程集成在一起，以保护固件镜像。

PUF 生成的密钥可与 AES 一起使用以创建数据的安全存储：如使用 PUF 的 AES 引擎配置所示设置 KEY。

97 /* Applicatin_Specific iv is 96-bit unique value */
98 uint8_t explicit_iv[12] =

{0x58,0x9C,0x84,0xD1,0x7D,0x1B,0x43,0xBE,0x57,0xCB,0xD6,0xD9};
99
100 /* Application Specific/
101 uint8_t aad[] =
102 { 0xDF, 0x76, 0xB5, 0x5A, 0x48, 0x8E, 0x68, 0xF8,
103 0xF9, 0xCB, 0x82, 0x95, 0xC9, 0x1A, 0xCF, 0xEB };
104
105 uint8_t tag[16];
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106
107 status = AES_EncryptTagGcm( APP_AES, clear_data,encrypt_data, *image_length,
108 explicit_iv, sizeof(explicit_iv),
109 aad, sizeof(aad),
110 tag, sizeof(tag) );

3.2.3 AES 引擎使用 PUF 进行解密
以下代码示例描述了使用 PUF 派生密钥来解密外部存储：如使用 PUF 的 AES 引擎配置所示设置 KEY。

111 /* iv is 96-bit unique value */
112 uint8_t explicit_iv[12] =

{0x58,0x9C,0x84,0xD1,0x7D,0x1B,0x43,0xBE,0x57,0xCB,0xD6,0xD9};
113
114 uint8_t aad[] =
115 { 0xDF, 0x76, 0xB5, 0x5A, 0x48, 0x8E, 0x68, 0xF8,
116 0xF9, 0xCB, 0x82, 0x95, 0xC9, 0x1A, 0xCF, 0xEB };
117
118 uint8_t tag[16];
119
120 status = AES_DecryptTagGcm( APP_AES, encrypt_image, clear_image, *image_length,
121 explicit_iv, sizeof(explicit_iv),
122 aad, sizeof(aad),
123 tag, sizeof(tag) );

3.3 用户密钥保护的示例
以下代码示例用于使用 PUF 生成的设备唯一性密码来加密或解密用户密钥。应用程序可以使用此密钥包装和解包来安全地存储机
密信息。

3.3.1 包装（设置密钥，Set Key）
以下代码段演示了如何加密应用程序的机密信息。设备唯一性的加密允许将创建的密钥存储在设备之外的任何非易失性存储中。

KC：密钥代码，Key Code

124 status SetIntrinsicKey(KCdata, KeyIndex, KeySize) {
125 // clear the KCdata storage initialize(KCdata)
126 // check if Set Key is allowed
127 if (*ALLOW & ALLOWSETKEY == 0) {
128 return NOT_ALLOWED
129 }
130
131 // program the key size and index
132    *KEYSIZE = KeySize >> 6 // convert to 64-bit blocks
133    *KEYINDEX = KeyIndex 134
135 // begin Set Key
136    *CTRL = GENERATEKEY 137
138 // wait till command is accepted
139 while (*STAT & (BUSY | ERROR) == 0) {
140 }
141 // while busy read KC
142 while (*STAT & BUSY != 0) {
143 if (*STAT & CODEOUTAVAIL != 0) {
144 tempData = *CODEOUTPUT
145 append_data(tempData, KCdata)
146 }
147 } // while 148
149 // check result
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150 if (*STAT & SUCCESS == 0) {
151 return ERROR
152 }
153 return OK
154 }
155 status SetUserKey(KCdata, KeyIndex, UKdata) {
156 // clear the KCdata storage
157 initialize(KCdata) 158
159 // check if Set Key is allowed
160 if (*ALLOW & ALLOWSETKEY == 0) {
161 return NOT_ALLOWED
162 } 163
164 // detect key size
165 KeySize = length_in_bits(UKdata) 166
167 // program the key size and index
168    *KEYSIZE = KeySize >> 6 // convert to 64-bit blocks
169    *KEYINDEX = KeyIndex 170
171 // begin Set Key
172    *CTRL = SETUSERKEY 173
174 // wait till command is accepted
175 while (*STAT & (BUSY | ERROR) == 0) {} 176
177 // while busy write UK and read KC
178 while (*STAT & BUSY != 0) {
179 if (*STAT & KEYINREQ != 0) {
180 get_data(tempData, UKdata)
181    *KEYINPUT = tempData
182 }
183 if (*STAT & CODEOUTAVAIL != 0) {
184 tempData = *CODEOUTPUT
185 append_data(tempData, KCdata)
186 }
187 } // while
188 // check result
189 if (*STAT & SUCCESS == 0) {
190 return ERROR
191 }
192 return OK
193 }

3.3.2 打开包装（获取密钥，Get Key）
以下代码段演示了如何解密应用程序机密信息。

获取密钥示例（打开包装）：

194 status GetKey( KCdata, KeyIndex, KeyData) {
195 // clear the KeyData storage
196 initialize(KeyData)
197 // put unused value in KeyIndex
198 KeyIndex = 255
199
200 // check if Get Key is allowed
201 if (*ALLOW & ALLOWGETKEY == 0) {
202 return NOT_ALLOWED
203 }
204
205 // begin Get Key
206 *CTRL = GETKEY
207
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208 // wait till command is accepted
209 while (*STAT & (BUSY | ERROR) == 0) {
210 }
211
212 // while busy send KC, read key
213 while (*STAT & BUSY != 0) {
214 if (*STAT & CODEINREQ != 0) {
215 get_data(tempData, KCdata)
216 *CODEINPUT = tempData
217 }
218 if (*STAT & KEYOUTAVAIL != 0) {
219 KeyIndex = *KEYOUTINDEX
220 tempData = *KEYOUTPUT
221 append_data(tempData, KeyData)
222 }
223 } // while
224
225 // check result
226 if (*STAT & SUCCESS == 0) {
227 return ERROR
228 }
229 return OK
230 }

4 总结
LPC54S0xx 器件提供 PUF 功能以生成和使用设备唯一性的加密密钥。这些密钥可用于支持将固件镜像或其他用户数据安全地存
储在片外非易失性存储器中。密钥也可用于应用程序身份验证服务。本应用笔记提供了使用说明和详细的代码示例，以将 PUF 集
成到 LPC54S0xx 中。
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